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MAPA GRUP & MNG GRUP
DIiJITAL GUVENLIK VE GiZLiLiK POLITIiKASI

1. Giris

Mapa Grup ve MNG Grup (bundan boyle Mapa insaat ve Ticaret A.S. dahil olmak iizere
"Grup" olarak anilacaktir) olarak, dijitallesmenin giderek daha fazla hakim oldugu giiniimiiz
is diinyasinda dijital giivenlik ve gizliligin kritik dneminin farkindayiz. Bu Dijital Giivenlik ve
Gizlilik Politikasi, hassas bilgilerin korunmasi, dijital varliklarin biitiinliigiiniin saglanmas1 ve
bireylerin gizlilik haklarinin korunmasi1 konusundaki kararliligimizi 6zetlemektedir.

Grup, uyum gerekliliklerinin sektor, cografya ve is modeli gibi faktorlere bagl olarak
degisebilecegini kabul eder. Bu Politikada ozetlenen ana ilkelere baglh kalmakla birlikte, Grup
biinyesindeki miinferit sirketler, istirakler, bagh ortakliklar ve kuruluslar, kendi ticari
faaliyetlerinde karsilastiklar: riskleri ve zorluklari ele alarak kendileri i¢in uygun ve etkili olan
kendi uyum politikalarini ve prosediirlerini gelistirme ve uygulama yetkisine sahiptir. Bu
esneklik ve ozerklik, Grup 'un genel hedefleri ve degerleri ile uyumu saglar ve uyum konusunda
ozel yaklasimlara olanak tanir.

2. Hedefler
Grup’un Dijital Giivenlik ve Gizlilik Politikasinin hedefleri sunlardir:

a. Veri Koruma: Tiim dijital varliklar1 ve hassas bilgileri yetkisiz erigim, ifsa, degistirme ve
imhaya kars1 korunmasi.

b. Uyumluluk: lgili veri koruma yasalarina, yonetmeliklerine ve endiistri standartlarina
uygunlugun saglanmasi.

c. Gizlilik: Seffaf veri uygulamalar1 ve onay mekanizmalar1 uygulayarak bireylerin gizlilik
haklarinin korunmas.

3. Bilgi Giivenligi Yonetim Sistemi (BGYS)

Grup, 6zellikle ISO/IEC 27001 olmak {izere uluslararas1 standartlara dayal1 bir Bilgi Giivenligi
Yonetim Sistemi (BGYS) uygulamay1 ve siirdiirmeyi taahhiit etmektedir. Kapsami, Grup
biinyesindeki sirketler i¢in BT departmaninda yiiriitiilen yazilim gelistirme ve bilgi teknolojileri
teknik ve altyap1 destegi kapsamindaki bilgi giivenligi faaliyetlerine yogunlagmistir. BGY'S,
dijital giivenlik hedeflerine ulagsmak icin temel teskil eder.

4. Veri Koruma

a. Erisim Kontrolleri: Hassas verilere yalnizca yetkili personelin erisebilmesini saglamak icin
saglam erisim kontrolleri uygulamak

b. Sifreleme: Verilerin hem aktarim sirasinda hem de beklemede korunmasi i¢in sifreleme
mekanizmalarindan yararlanmak

c. Olay Miidahalesi: Giivenlik olaylarini derhal ele almak ve etkilerini azaltmak i¢in bir olay
miidahale plan1 olusturmak

5. Uyumluluk

a. Yasal Gereklilikler: Gelisen veri koruma yasalar1 ve ydnetmelikleriyle uyumlulugu
saglamak i¢in politikalar1 diizenli olarak gdzden gecirmek ve giincellemek
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b. Calisan Egitimi: Dijital giivenlik ve gizlilik diizenlemelerini daha iyi anlamalarin1 saglamak
icin ¢alisanlara siirekli egitim vermek

c¢. Uciincii Taraf Uyumlulugu: Ugiincii taraf tedarikgilerden, alt yiiklenicilerden ve is
ortaklarindan dijital glivenlik ve gizlilik standartlarina ve gegerli veri koruma yasalarina ve
yonetmeliklerine uymalarini talep etmek.

6. Veri Gizliligi

a. Seffaflik: Veri toplama ve isleme amaglar1 da dahil olmak {izere veri uygulamalar1 hakkinda
bireyleri agik¢a bilgilendirmek.

b. Onay: Kisisel bilgileri toplamadan veya islemeden dnce agik ve bilgilendirilmis onay almak.
¢. Veri Minimizasyonu: Yalnizca amacglanan amag i¢in gerekli olan minimum miktarda kisisel
bilgi toplamak ve islemek.

7. Siber Giivenlik

a. Ag Giivenligi: Siber tehditlere ve yetkisiz erisime karsi koruma saglamak i¢in saglam ag
giivenligi onlemleri uygulamak.

b. Giivenlik Farkindahgi: Egitim programlart ve diizenli giincellemeler yoluyla ¢alisanlar
arasinda bir giivenlik bilinci kiiltiiriinii tesvik etmek

c. Giivenlik Aqig1 Yéonetimi: Istismar1 6nlemek icin dijital sistemlerdeki giivenlik agiklarini
diizenli olarak degerlendirmek ve ele almak.

8. Olay Raporlama

a. Raporlama Prosediirleri: Calisanlarin siipheli veya gercek giivenlik olaylarini derhal
bildirmeleri i¢in agik prosediirler olusturmak.

b. Sorusturma: Temel nedenleri belirlemek ve diizeltici 6nlemleri uygulamak i¢in bildirilen
olaylara iliskin kapsamli sorusturmalar yiiriitmek.

9. izleme ve Denetleme

a. Siirekli izleme: Giivenlik tehditlerini gercek zamanl olarak tespit etmek ve bunlara yanit
vermek i¢in dijital sistemlerin siirekli izlenmesini saglamak.

b. Diizenli Denetimler: Dijital Giivenlik ve Gizlilik Politikasinin ve ilgili kontrollerin
etkinligini degerlendirmek i¢in diizenli denetimler gerceklestirmek.

10. Cahisan Sorumlulugu

a. Veri Isleme Egitimi: Calisanlari dijital bilgilerin sorumlu bir sekilde ele alinmasi ve
gizliligin 6nemi konusunda egitmek.

b. Hesap verebilirlik: Calisanlar1 dijital giivenlik ve gizlilik politikalar1 ve prosediirlerine
uyma konusunda sorumlu tutmak.

11. Bildirim ve ihbar

Grup acik konugsma yaklasimini benimsemekte ve calisanlara ve paydaslara bu Dijital
Giivenlilik ve Gizlilik Politikast da dahil olmak {izere uyum politikalarimizla ilgili etik veya
yasal ihlalleri veya endiseleri bildirmeleri i¢in kanallar saglamaktadir. Bu kanallar gizlilik,

2/4
Mayis 2023 tarihinden itibaren gecerlidir



//Mapa WNE MNC

SIRKETLER GRUBU

anonimlik ve misillemeye karst koruma saglar. Grup bildirimleri derhal ve seffaf bir sekilde ele
almaya kararhdir.

Grup, tiim ¢aligsanlar1 endige ve Onerilerini bunlar1 uygun sekilde ele alabilecek iistleriyle
paylasmaya tesvik eder.

Grup https://mapagroup.etikmerkezi.com adresinden ¢evrimi¢i olarak veya
+908502304568°den telefonla erisilebilen bir Etik Destek Merkezi kurmustur. Etik
Destek Merkezi, yiirlirliikteki yasalarin sinirlar1 dahilinde Grup i¢in bildirim siirecinin
gizliligini, glivenligini ve anonimligini temin eden bagimsiz bir ligiincii taraf saglayici
tarafindan saglanmaktadir.

Tim c¢alisanlarimizi, tedarik¢ilerimizi, alt yiiklenicilerimizi, is ortaklarimizi,
misterilerimizi ve ticari faaliyetlerimizden etkilenen yerel topluluklarin bireylerini Etik
Destek Merkezi'ni kullanmaya tesvik ediyoruz.

Ayrica, uyum ve etik gorevlilerimize dogrudan telefonla (tiim santiye ve ofis ¢alisanlarimiz
ile is ortaklarimiza ~ verilen  telefon =~ numaralarin arayarak) veya
complianceaudit@mapa.group adresine e-posta gondererek ulasilabilir.

Isimsiz veya baska bir sekilde iyi niyetle yapilan bildirimler, herhangi bir sorusturmanin
sonucuna bakilmaksizin derhal ve misilleme korkusu olmaksizin ele alinacaktir.

12. Gozden Gecirme ve Siirekli iyilestirme

a. Gozden Gecirme: Dijital Giivenlik ve Gizlilik Politikasinin etkinligini periyodik olarak
gozden gecgirmek ve degerlendirmek.

b. Siirekli Iyilestirme: Ortaya ¢ikan tehditleri ele almak ve Grup’un is hedefleriyle uyumu
saglamak icin gerekli iyilestirmeleri uygulamak.

Bu Dijjital Giivenlik ve Gizlilik Politikasi, Grup’un en yiiksek dijital giivenlik standartlarini
stirdiirme, bireylerin gizliligini koruma ve tiim paydagslar i¢in giivenli ve giivenilir bir dijital
ortami tesvik etme taahhiidiinii yansitmaktadir.
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EK
MAPA GRUP & MNG GRUP
DIJITAL GUVENLIK VE GiZLiLiK POLITIKASINA
UYUMA DAIR KABUL VE ONAY

Mapa Grup & MNG Grup Dijital Giivenlik ve Gizlilik Politikasim biitiinliyle inceledim ve
anladim. Isbu belge ile Grup’a, bu Dijital Giivenlik ve Gizlilik Politikasini ihlal etmedigimi
onayliyorum ve bu Politikada belirtilen tiim etik standartlara uymay1 taahhiit ediyorum.

Grup’un bir ¢alisani olarak, bu Dijital Giivenlik ve Gizlilik Politikasinin herhangi bir ihlalinin,
benim i¢in gecerli oldugu 6l¢iide, gegerli prosediir gerekliliklerine ve ilgili yasalara tabi olarak
sOzlli veya yazili uyarilar, mevki diisirme, transfer veya isten ¢ikarma gibi uygun disiplin
cezalartyla sonuglanacagini anladigimi da teyit ederim. Bilinen veya makul 6l¢iide siiphelenilen
herhangi bir ihlalin bildirilmemesinin bile kendi bagina disiplin cezasina yol agabileceginin
farkindayim.

Grup’un bir tedarikgisi/alt yiiklenicisi/is ortagi olarak, isbu Dijital Giivenlik ve Gizlilik
Politikasinin herhangi bir sekilde ihlal edilmesinin, benim i¢in gegerli oldugu 6lgiide, Grup ile
olan is ve sozlesme iliskimin sona ermesine neden olabilecegini ve ytriirliikteki yasalar
uyarinca bana kars1 hukuki ve cezai yaptirim uygulanabilecegini anladigimi teyit ederim.

Gelecekte ortaya cikabilecek ve bu Dijital Giivenlik ve Gizlilik Politikasina uygun olarak ifsa
edilmesini gerektiren her tiirlii durumu derhal bildirecegimi taahhiit ederim.

Tarih:

Imza:

Isim:

Unvan:
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